Vazeni kolegové, pratelé a priznivci,

/9 pfejeme védm pFijemné, pohodové

proziti Vanoc, a vstup do nového
roku v plném zdravi a sile.

’ 9 Cechmistr
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Slovo cechmistra

Narocny rok, ktery nas posunul opeét dal a udalosti,
které budou urcovat dalsi smér naseho oboru...

Vazeni ¢lenové, pratelé,
kolegové z oboru,

Naroc¢nost letoSniho roku byla
skute¢né velka. Kdyz se ohlédnu
za celym rokem 2023, udélali
jsme obrovsky kus prace.
Vzpomenu jen hlavni body —
novy Katalog doporu¢enych
vyrobku Bezpecna zemé, tfi
veletrhy/konference, Evropsky
den proti vloupani a dafilo

se také na poli propagace

v tisténych a on-line médiich,

z nichz o mnohych jsme jiz
informovali a o téch novych se
dozvite také v tomto Cisle.
Administrativni agenda, ktera

k vedeni jakékoliv organizace
naseho typu patfi, je také
pomérné rozsahla, byt to na
prvni pohled viibec nemusi byt
patrné. A to mame od zacatku
letoSniho roku nové datovou
schranku a odpadl tak minimalné
proces zasilani postou Ci
osobniho odevzdani dafového
pfiznani. | tak je tfeba Fici, Ze
jsme v8e zdarneé zvladli az do
zaveéru roku. Rozrostli jsme se
také o dva nové Cleny. Projekt
Bezpelna zemé, kromé nového
katalogu zaznamenal rovnéz
dva nové licencni partnery,

coz je velkym uspéchem.

Ukold je stale dost a nezbyva
nez dodat — pokraCujeme dal.

V zavéru tohoto roku se také
nékterych ¢lend CMZS (firmy

s vice jak 50 zaméstnanci)
dotkla povinnost, v ramci
nového zakona €. 171/2023 Sb.,
o ochrané oznamovatel(, ktera
spociva v souboru nemalych
systémovych, evidencnich i
archivacnich povinnosti a tkon.
Osobné v tomto pfiliSny pfinos
nespatfuji, byt myslenka jako
takova ,8patna neni“ a jisté nebyl
Spatny ani zamér tento zakon
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vytvofit. Nicméné ve vysledku
to znamena dvé roviny, které
obé jsou pro firmy zatézujicimi
faktory. Tou prvni je bud vytvofit
tzv. vnitfini oznamovaci systém
pro zameéstnance, coz znamena
vyvoj, naklady a kapacity na
vytvofeni a nasledny provoz
systému, anebo druha — tuto
sluzbu si outsourcovat treti
stranou. Zde sice odpada
pracnost a za provoz sluzby

je odpovédna tfeti strana,
nicméné pro firmy to znamena
o to vy8Si naklady a naprosto
stejnou angazovanost vlastnich
zameéstnancu. Tento zakon
vnimam spiSe jako dalSi
byrokratické pohnutky EU, které
ve vysledku nic vyznamného
nepfinasi.

Novy rok 2024. Trh s energiemi
je stale nevyzpytatelny,

uvidime, jaky bude realny

vyvoj. Ekonomika ma sice slabé
rust, ale zGstava také slabsi
poptavka — alespori podle
makroekonomickych progn6z
CNB a HK-CR. J4 osobné se
domnivam, Ze v pfistim roce

by oCekavani i vysledky mohly
kopirovat rok letoSni a snad

i zazit mirnou konjunkturu —
myslim tim v naSem oboru.

A duvody takovych predpokladd
spatfuji v pokracujici digitalizaci
versus zvySujici se dostupnost
versus zvySujici se poptavka trhu
po elektronickych pfistupovych
syytémech a produktech.
Spotiebitelsky trh a zejména
mladsi generace jsou nastaveny
na zvydovani komfortu Zivotni
urovné. Mezi coz rozhodné

patfi smart home systémy
ovladani domacnosti, do kterych
zahrnujeme samoziejmé
elektronické pfistupové systémy
a jejich spravu prostfednictvim

mobilnich, webovych
(cloudovych) aplikaci.

Jako dalSi milnik spatfuji
smérnici NIS2 zakona

o kybernetické bezpecnosti,
ktera ma v pfistim roce ve

3. kvartalu v platnost a u&innost.
Tato pfelomova zalezitost

bude znamenat nové pofadky
ve spousteé tisic subjektech.

A nevyhnutelny dopad to ma
také pravé na elektronické
pFistupové systémy a zpusoby
jejich ovladani, administrace

a provozu.

Jiz samotna implementace této
smérnice neni jednoducha.
Naproti tomu pro &leny OSVC,
drobné zivnostniky tyto zmény
otviraji pfilezitost, jak do své
Cinnosti a nabidky zahrnout
elektronické produkty a systémy,
dopInéné o neodiskutovatelny
zaklad, a sice mechaniku.

Tyto trendy jiz se zacinaji
objevovat a véfim, Ze v pfistim
roce bude poptavka jesté vice
znatelngjsi. PfiCemz montaz,
instalace a zprovoznéni téchto
zafizeni znamena také naklady
a tim zisk. Kupfikladu instalace
nové cylindrické vlozky spolu

s elektronickym kovanim,
ovladanym mobilni aplikaci
znamena pro zamkare daleko
lepSi vydélek, nez kdyby pouze
vyménil viozku. A také se zde
otvira cesta, jak takového
zakaznika pravidelné servisovat,
popf. pfidavat dalSi chytré
elektronické produkty.

Zavérem dékuiji celé Clenské
zakladné za pfizen, podporu

a veskeré aktivity. Pfeji vSem
pevné zdravi a mnoho osobnich
a podnikatelskych uspéch.

Tomas Pospisil, MBA,
cechmistr CMZS

Patek 15. prosince 2023 DCIChOd kyné
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| 7Nad'a Vrkocova (63) z Prah

ztratila klice
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Pani Nadé se ztrdta klicu/§
poradné prodrazila.
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Co uctovali?
Vyjezd 713 K¢

Rezani 3500 K¢
Odvrtani 3000 K¢
Otevreni 2500 K¢
Vlozka 5400 K¢
Montéz 900 K¢
Priplatek 50 % 8000 K¢
Celkem 24 013 K¢

Firma: Ve je Nemaji koncess =

SDrévné :;:::‘I]ei J:zll;‘ f:(far-zgnrecnik.cz. »Neni

Zastupci  fofr-zamecnik. tam uvedeny zadny subjekt, kte-

cz si za cenou stoji, Bles-
ku napsali: ,,Objednavka
byla naro¢na a cena vy-
soka kvuli materidlu a mi-
mopracovhimu pFiplatku,
ktery uvadime na webo-
vych strankach, které jsou
véem dostupné. Objed-
navka byla klientem ak-
ceptovana a souhlasil s

castkou takto vysokou.” tem vyzadovana.

Odvedend prace, faktu-
ra bez potfebnych nalezi-
tosti a cena bez detailni-
~ ho rozpisu pouzitého ma-
~ teridlu nejsou v poradku
podle Tomdase Pospisila,
cechmistra Cechu mecha-
nickych zamkovych systé-
mu CR. ,,Jde o nehorazné
pfedraZzenou a naprosto
neodbornou sluzbu. Hul-

Tomas Pospisil
oo

¢ sluzbu provozuje - firma, adre-
g sidla, I(JZ)O, DIC, jednatel, zkratka
nic. Vykazuje to znaky podvodu. Je
to uz nékolikaty web tohoto druhu,
ktery evidujeme, uvedl. Firma DE-
BTA s.r.o., ktera je na fakt_ufe uve-
dena, rovnéz nema podle informa-

ku zapsanu odpovidajici ?ivnvgst ani
Kkoncesi, ktera je k takovym cinnos-

PRAHA - Pfi venceni psa ztrati-
la kli€e a najit se je diichodky-
ni Nadé Vrkocové (63) z Prahy
nepodafrilo. Za odvrtani zamku
zaplatila 24 (!) tisic. Podle ce-
i chu zamecnikU naletéla gaune-
riim, ktefi ji znicili i dvefe.
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Text: Jonas KFiz
Foto: Tonda Tran
Kdyz se pani Nada ne-
mohla s Pascem (7) do-
stat domtl, byla zoufa-
14 a nakonec zavolala
zametniky. ,,Cislo na-
Sel na internetu kama-
rad. Prijel cizinec s na-
| Fadim a se zamkem se
trapil tfi ¢tvrté hodi-
ny. Pak si zavolal dru-
hého, néjakého Cecha.
| Ten mu pomohl a dve-
e konefné otevreli,*

popisuje.
Dalsi Sok prisel pfi
placeni. Zamecnici,

udajné pracujici pro fir-
mu DEBTA sro. ze
Svitav a portdl fofr-za-
mecnik.cz, ji naictovali
24 000 K¢. ,,Prisla jsem
0 vSe, co jsem za pét
let nasporila,* zoufd si
Zena, kterd zije z invalid-
niho diichodu, ktery ¢ini
10400 K¢.

Kromé pritvanu na
Uctu mé po zdsahu za-

-~ mecnikll ponifené dve-

fe. ,,Nevydrzi zaviené,

| porad musim zamy-
kat. A bojim se, Ze mé
vykradou,* 1ici. K vy-
ménénému  zdmku to-
tiz dostala jediny KIic.
Ten se neda bez specidl-
ni karty namnoZit a pani
Nada se obava, Ze ostat-
ni ze série si zdmecnici
mohli nechat.

CHER
Rada pravnika:
Obratte se na COI

»Objednavka byla klientem akceptova-
na,“ - to je véta, na niz se bude snazit
fofr-zamecnik.cz evidentné stavét. Nada
Vrkoépva’ na ni zaplacenim vlastné pfi-
stoupila. ,,Byla jsem unavend a rada, ze
ijsem koneéné doma. Znovu uz bych to
geydéltalat,,“ Iiikg. Advokat Jan Cerny radi
3 L ojovat. ,,Pokud by se nedomluvili na sni-
ci dostupnych v obchodnim rejStii= ey ceny nebo opravé dvefi, doporuéil
bych obratit se na Ceskou obchodni in-
spekci, ktera ma mozZnosti, jak v takovém
pfipadé pomoci,” fekl Blesku.

vatskym Fezanim flexou,
které se zamkaf vibec
nesmi dopustit, pani zce-
la znicili dvefe. Dési-
vé jsou i ceny, 5400 K¢
za vlozku, ktera neni ani
specifikovana, otevie-
ni dvefi za 2500 K¢ a po-
divny pfiplatek 8000 K¢.
Stav dvefi jen dokazu-

! je, jaci gaunefi se k tomu :

Cechmistr Tomas Pospisil: Jsou to gaunefi

postavili, uvedl. Zakaz-
nik se podle néj musi cenu
prace dozvédét dopre-
du. ,,Bézna taxa za za-
bouchnuté dvefe je 800
az 2000 K¢, za zamce-
né dvefe 1500 az 3500
K&, nova viozka v primé-
ru 600 az 1500 K¢, drazsi
3500 az 4500 K¢, pribli-
Zil bézné ceny.

: — - A\ 4 y £ -
waZamecnici ji _ o=
|l oSkuhali o:

Smejdi opét radi
Cech mechanickych zamkovych
systém( CR byl osloven a
pfizvan k expertize denikem
BLESK. Clanek pro nazornost
uvadime. Jak vidite, jedna se
o dal$i z fady podvodnika, ktefi
se nezastavi pfed ni¢im. Z vice
poskytnutych fotografii redakci
BLESKU a také z faktury bylo jiz
na prvni pohled zfejmé, ze vSe
na tomto obchodnim pfipadu
nesedi.

Deniku byl poskytnut letak
CMZS, s 8 doporuc¢enimi, co
délat, jak se zachovat a co
pozadovat od kohokoliv, komu
se ob¢an v tisni dovola pro
sluzbu nouzového otevieni.
Tento letak denik BLESK pifislibil,
Ze zverejni na svém webu v on-
line ¢lanku.

Co je vSak zarazejici, s jakou
jistotou a zakefnosti tito
»,Smejdi“ nadale jednaji. V tomto
roce bylo jizZ mnoho pFipadu
takovych ¢lanku, a dokonce

i televiznich reportazi. A jak
vidno, tato nekala ¢innost buji
dal. ZEJMENA PROTO JE
NESMIRNE DULEZITE DELAT
OSVETU A NEUSTALE
INFORMOVAT OBCANY O
SPRAVNYCH ZPUSOBECH,
O PROFESIONALNICH

. SLUZBACH CLENU CECHU

MZS-CR A UPOZORNOVAT
NA NEKALE PRAKTIKY
TAKOVYCH GAUNERU.

Pokud se na véc podivame

z hlediska delSiho ¢asového
horizontu a také mapy, je

jasné, ze se jedna o pokradujici
negativni trend ,organizovaného
zlo€inu®. ,fofr-zamecnik.cz“ toto
je jiz v poradi nékolikaty webovy
portal, ktery vzniknul a vystfidal
ty pfedchozi nebo dal§im z fady
podvodnych web( nabizejicich
odborné sluzby nouzového >>>
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otevfeni.

Mezi zasadni nedostatky
takového webu (a jemu
podobnych) patfi, ze nikde
nedohledate, kdo a jaky
komeréni subjekt sluzbu vibec
provozuje. Chybi zakladni
kontaktni udaje a informace —
adresa sidla nebo provozovny,
IC, jakakoliv jména, nejsou

zde zavésena ani pfislusna
opravnéni (zivnostensky list Ci
koncesni listina).

Dal$i neuvéfitelnou véci je,

Ze na tomto webu se dozvite
hned v Uvodu o ,vice nez

1200 referenci od spokojenych
zakaznik(“... nikde vsak jiz tyto
reference na webu nenajdete!
Dal8im faktorem jsou regionalni
aktivity téchto Smejdu. Kdy
vime zhruba mésice, ve kterych
se takové a podobné pfipady
vyskytovaly napfi¢ véemi kraji
CR. Z toho Ize predpokladat,

ze Smejdi vzdy po urcitou dobu
pusobi v urcitém regionu, nez se
ozvou poSkozeni obCané a véc
se alespon lokalné medializuje.
Pak se pfesouvaji do jiného kraje
a pfipadné méni i webovy portal
za jiny. V neposledni fadé bylo
zjisténo, ze tento zmifovany
webovy portal vznikl teprve v zafi
2023.

Ihned po vydani tohoto Cisla
deniku BLESK se nam ozval
dalSi poskozeny, ktery UVEDL
STEJNOU FIRMU a totozny
formular ,faktury“ (viz foto str.
5) téchto podvodnik( a zaslana
byla také fotografie poni¢enych
dvefi (viz foto).

Tento poskozeny popsal

svij pripad takto: "13.72.

cca 5:30 hod. rano objednan

na 228224235 zamecnik (fofr-
zamecnik.cz). Za 30 min. prijezd
a zapoceti prace. Nasledné

cca v 7 hod., kdy neotevrel
zabouchnuté dvere, zamecnik
konstatoval, Ze neni vybaven
uvedeny typ zamku a musi prijet
lépe vybaveny kolega. Nicméné
nechal si vyfakturovat

préce viz pfiloZzeny doklad za
cca 9 000 K¢ a seznam praci,
které nebyly nikdy provedeny.
Druhy zamecnik jiz nikdy
nedorazil, a¢ bylo dokonéeni
prace navolavano 228 224 235
z ruznych cisel alespori 40x. Pri
navolavani, jakmile dispeéink
228 224 235 zjistil urgovani
dokonéeni otevieni adresy

na Praze 4, volani obratem
zavéSoval. Telefonni linka byla
tedy nedovolatelna.”

We are Here 24/

< BIRMINGHAM, UK
Vo #420228224235

B4 suppont@midlandsautolocks

DalSim podezielym faktem
je i samotné telefonni Cislo
dispecinku na https://fofr-
zamecnik.cz/ a sice:

+420 228 224 235. Pficemz

tento kontakt je evidovan i na
webovych strankach britské
spolecnosti Autolockssmiths,
Birmingham (viz foto). Lze se tak
domnivat, Ze se jedna skute¢né
o sit organizovaného zlocinu,
ktera soucasné pusobi i za
hranicemi. Kdy nékdo na Ceském
Cisle zveda hovory od brit( v tisni
a z CR pak organizuje zasah

v Anglii.

V koneéném dusledku, a to

v tomto pfipadé firma ,DEBTA
s.r.0.“ nedisponuji pfislusnymi
zivnostenskymi listy a tim

listinou pro poskytovani
technickych sluzeb k ochrané
majetku a osob.

Dalsi fakta jiz ani netfeba
zmifovat, aby si kazdy udélal
realny obraz, ¢emu cCeli slusni

a poctivi zamkafi, nouzové
otviraci sluzby.

Proto vyzyvame vsechny &leny

i poctivé a slusné necleny,
zkratka profesionaly s moralni
odpovédnosti za svoji innost,
aby tento ¢lanek rozeslali na

co nejvice kontaktd, poskytli
méstskym Ufadum a magistratim
vCetné obecnich policii, aby
varovali co nejvice spoluob¢anu
pfed nekalymi praktikami
takovych bezpaternich Smejdd,
ktefi zneuzivaji tisen lidi

k neopravnénému obohacovani.

VSEM OBCANUM,
VYSKYTNETE-LI SE NEKDY
V NOUZI, VYUZIJTE SLUZBY
CLENU CMzS!

Prectéte si, prosime, stranu 8
Katalogu doporucéeych vyrobkd,
kde najdete 8 doporuceni, jak
postupovat v pfipadé setkani se
Smejdy.

Kdykoliv se nas s dlvérou
obratte. Dékujeme.

Tomas Pospisil, MBA,
cechmistr CMZS
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O O O P VH HUMPOLEC 2023
Valna hromada 25. 11. 2023

Letos opét v Humpolci a opét vydareneé

Vazeni Clenové, kolegove,

LetoSni VH probéhla velmi
pfijemné a veSkerym ucastnikiim
se moc libila. Program byl
nabity, avSak vSe $lo hladce.

Na posledni chvili se sice
mnoho ¢lenu omluvilo z divodu
pocinajici nemoci & onemocnéni
déti, ale i tak byla u€astna skoro
polovina ¢lenské zakladny.

Mezi to nejzasadnéjsi patfi pfijeti
dvou novych ¢lenl — zivnostnika
pana Vali¢ka (nouzové otviraci
sluzby) a firmy DOM CZECH
spol. s r. 0. z fad vyrobcul a
distributort. Oba novi ¢lenové
se profesionalné odprezentovali
a byli jednomysiné pfijati. Dal8im
vyznamnym prvkem byl také
podpis nove licenéni smlouvy
projektu Bezpe&na zemé s jiz
zmifiovanou firmou DOM. Projekt
tak ziskal 14. licenéniho partnera
v fadé a Katalog doporuéenych
vyrobku tak bude opét rozsifen.
Z toho mame velkou radost,
stejné jako z pfivitani novych
¢lenu do nasich fad.

Pomérné diskutovanym tématem
byly ,vjezdové karty“ pro Cleny.
Detail o tomto tématu ¢lenové
naleznou z diskusi zapisu z VH

v nevefejné ¢asti webu CMZS.

V disledku jde o to, Ze tato
zélezitost bude mit dalsi jednani
a prabéh. Host zasedani, vrchni
ministersky rada pan JUDr

Milan Fara, ktery na VH hovoril,
pfislibil, Ze za Odbor prevence
kriminality (OPK) se pokusi v této
véci ndm vypomoct spole¢né

s feditelem odboru panem JUDr.
Michalem Barbofikem. V3e se
tedy pfesouva k FeSeni do roku
2024.

Dal8im zasadnim bodem byl
navrh a jeho pfijeti ohledné
ginnosti na pristi rok. Sem
patfi mimo jiné také pomoc
se smérnici NIS2 (zékon
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o kybernetické bezpecnosti),
ktera se dotkne nékolika

¢lenu a celkové ovlivni mnoho
podnikatelskych subjektu.

Na dopady této smérnice
upozornovala také prednaska
cechmistra o dopadech
kybernetické kriminality

pfi zabezpeceni majetku
elektronickymi systémy a prvky
smart home.

Co do vyznamu dalSiho bodu
neni o nic mensi také fakt, ze
v pfistim roce budeme, jako
organizace, slavit 30. vyroci
svého zalozeni. V tomto bodé
samoziejmé visi jesté spousta
otaznikll @ mnoho moznosti
provedeni, formatu, koncepce
atd. Jednou z moznosti je také
spojeni oslav s Valnou hromadou
a spole€enskym vecerem. To
zaroven otvira otazky mista

a kapacity takovych prostor,
pozvanych hostu, pfipadné
vystavy vyrobcU, ¢i odborného
workshopu pro zamkare,
lockpickingu a mnoha dalSich
navrhi programu a udalosti.
Pfedstavenstvo se bude timto
bodem zabyvat hned na svém
prvnim zasedani v novém roce.

DalSim celistvym ukolem

a bodem pro pfFisti rok je
zameéfeni se na tvorbu
cechovniho materialu (letaku,
prospektu...) tykajiciho se
zabezpeceni Skolskych objektu.
Tento bod je v8ak zavisly na
spolupraci s asociaci AGA,
ktera ma cechu poskytnout

k pfipominkovani novou
evropskou normu tykajici se
této oblasti. AGA v soucasné
dobé jiz pfeloZila tuto normu

a nyni ji reviduje. Nasledné ji
ma poskytnout, v rdmci nového
memoranda o spolupraci mezi
CMZS a AGA (podepsaneho
letos na Lockfestu v Karlovych
Varech) na$i organizaci. Kromé

pfipominkového Fizeni by tak
mohl vzniknout i zjednoduSeny
vrstvou Clenské zakladny CMZS,
v ramci projektu Bezpecna zemé,
jako dal$i pomUcka k podnikani

a pusobeni na zakazniky.
Uvidime tedy, kdy a jak nam AGA
pfislibeny dokument poskytne.

Ze zavérecnych zprav
o hospodafeni stoji za zminku
i to, Ze jsme letos hospodafili
s kladnym saldem a také zprava
Dozor¢i rady byla v tomto
ohledu pfizniva, i kdyZ jsme
v dobé konani VH jesté evidovali
pohledavky ¢lenskych prispévku
u vice ¢lenu. Toto je vsak jiz
v feSeni a do dnedniho dne jiz
vice dluznikd zaplatilo.
Spolecensky vecer se vydafil
dle oCekavani. Kuchaiska show
$éfkuchare Petra Cmuchate byla
i letos nevidanym zazitkem (a to
nejen tim kulinarskym).
Tombola byla krasna a velmi
bohata! Za poskytnuté
ceny jmenovité dékujeme
nasledujicim sponzortim:
* WINHKAUS CZ, s.r.o. —
Zdenék Kyncl
* HASTA IMPEX, s.r.o. —
Vit Odehnal
* S-LOCKS s.r.o. —
Oldfich Schwarz
+ ASSAABLOY Opening
Solutions CZ s.r.o., odstépny
zavod MUL-T-LOCK -
Jan Kaltounek
« dormakaba Cesko s.r.0. —
Martina Pickova
* EG-LINE a.s. — Lenka Frazova
* TOKOZ a.s. —
Vladimir Chladek
* H&B GROUP s.r.0. —
Ladislav Beranek, Iva Blechova
» Tomas Pospisil

Predstavenstvo CMZS
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Uskutecnéné akce v roce 2023

Ohlédnuti za vydarenymi akcemi

FOR ARCH 2023

Ohlédnéme se nejprve za
veletrhem FOR ARCH 2023.

V tomto roce byla opét

v programu konference, kde jsme
prezentovali pravé vytistény novy
Katalog doporu¢enych vyrobk
Bezpetna zemé a vesSkeré jeho
inovace a rozsifeni.

Na stéanku Poradenského centra
CMZS, MV-CR, PCR Bezpeéna
zemé se navstévnici zamérovali
zejména na smart produkty ale

i na vymény starych cylindrickych
vloZek, coz je takika evergreen
kazdého roCniku. Informace

LOCK-FEST 2023

Ohockfest tradi¢né v Karlovych
Varech, v hotelu Thermal hostil
takika 50 vystavovatelll. Format
se od minulého ro¢niku pfilis
nezménil. U&ast byla hojna

a malokdo si nechal ujit také
spoleCensky vecler. Z odborné
stranky zde byly lockpickerské
workshopy, tradi¢ni pfednasky
vyrobcl, vystavovatelu

a distributort. Stanek CMZS
byl dlstojnym reprezentantem
a setkani s mnohymi Cleny
bylo pfijemnym rozhovorem

a zhodnocenim sou¢asné

NARODNIi DNY PREVENCE
OSTRAVA 2023

Mezinarodni konference Narodni
dny prevence Ostrava, za
podpory norskych fondu, byla
velmi zajimavym formatem

pro prevenéni manazery kraju,
magistratt, obecnich uradd,
méstské i statni policisty a dalsi
s tématy od méstskych kamer,
pfed hrozby socialnich siti

po kybernetickou kriminalitu.
Pravé v tomto ohledu zde Cech
prezentoval dopady takové

8 |

a Katalog velmi zaujaly zastupce
firmy DOM CZECH, se kterymi
zde cechmistr rovnou domluvil
moznost €lenstvi v CMZS a
rovnéz partnerstvi projektu
Bezpetna zemé. Z pfedchozich
¢lanku tohoto cisla jiz vite, ze
vSe dopadlo zdarné. Tento
roénik byl dal§im podtrhnutim

a upevnénim mnohaleté
spoluprace cechu se statnimi
institucemi. Uvidime, co pfinese
rok 2024. A zdali opét probéhne
spole¢né poradenské centrum.
Zatim se ¢eka na podminky ze
strany vystavisté.

situace. Z hlediska dalSich ¢lenu
vystavovatelu, ktefi jsou zaroven
Cleny CMZS zde byli zastoupeni
v8ichni vyrobci a distributofi.
NejvyznamnéjSim pocinem vSak
byl podpis dohody o spolupraci
mezi AGA a CMZS a AZKS.
Timto krokem k sobé& maji
vSechny tfi organizace opét

0 néco blize. Zarover zde

byla pfedjednana moznost
pfipominkovani nové evropské
normy zabezpeceni Skolskych
objektl, kterou fesi AGA, jak
navrhl jeji prezident Vaclav
Nepras. TéSime se na zahajeni
spoluprace.

kriminality u elektronickych
pFistupovych systém

a chystanych zmén v roce 2024.
Prezentace byla také k vidéni na
VH v Humpolci a na web CMZS
se dostane za zacatku pfistiho
roku.

Vice o této koferenci se dozvite
také z jejiho ofiicialniho webu:
https://narodnidnyprevence.
ostrava.cz

Pfednasku naleznete v programu
10.11.2023 v bloku: Situaéni
prevence kriminality (MKDS)

Nérodni
dny
prevence
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Prinasime prehled dalsSi medialni ¢innosti CMZS

Véazeni kolegové, ¢lenoveé,

Dnesni doba je velmi rychla

a mnoha média se stavaji také
on-line formaty anebo pfimo
pouze a jediné on-line formaty.
Jako neziskovy subjekt mame
velmi omezené moznosti, jak
aktivné medialné pusobit na trh.
| pfesto se nam dafi prosadit

se v ramci seridznich tituld

a magazinu ¢i jejich webovych
portall. V prvé fadé je to Katalog
doporucenych vyrobku, ktery
zajistilo samotné Ministerstvo
vnitra CR a jeho distribuci

v ramci svych kanald. Dale to byl
portal Facility manazer (info ve
Zpravodaji 1-2/2023).

V tomto Cisle jsme se navic
seznamili s nejnovéjSim clankem
v deniku BLESK. A nasledujici
ukazky jsou z €asopisu (i jeho
internetové verze) Komora+
Hospodarské komory CR. S
timto titulem spolupracujeme jiz
dlouhodobé.

Jedna se o zminku v rdmci
sekce Regiony a spolecenstva
(Komora+ 9/2023), kde
probéhla informace o novém
Katalogu Doporucenych
vyrobku Bezpe€na zemé.

Na dalSich strankach
zvefejiiujeme cely ¢lanek

ze specialu o zabezpecleni
Komora+ 11/2023, ktery se
vénuje veSkerym aspektum

zejména elektronického

zabezpedeni a zmifilované

smérnice NIS2 zakona

o kybernetické bezpec¢nosti.

Jedna se tak o velmi uceleny

a komplexni pohled na rGzné

uhly bezpecnosti a zabezpeceni.

A praveé proto je dulezité, ze je

zde Cech MZS-CR zastoupen

v reakci na pfichazejici trendy,

které budou dozajista hybat

nasim oborem.

Celkové nas tési, Ze tuto

medialni propagaci se nam

dafi realizovat bez naklada,

které by znamenaly, ve dnesni

dobé, nemalé finance za takové

formaty reklamy nebo PR ¢&lanku.
CMmZS

M T aktudlné

Regiony a spolecenstva

Ly T ,

$o @R ;

Spole¢nost LASSELSBERGER se stala wwhradnim dodavatelem ceskych obkladd RAKO a stavebni
chemie RAKO SYSTEM na souté? i pro tréninky soutéZicich v oboru obkladac na nadchazejici

celoevropské soutel EuroSkills 2023.

=y
- i

= |

Spolecenstva

Ceskd a slovenska konference
Asociace nakupnich center (R
Asociace ndkupnich center CR
potéda 2. ro¢nik ceské a sloven-

ské odborné konference s naizvem
Steering in turbulent times, kterd

se uskute¢ni 19. zafi v AneZském
kldstefe v Praze. Zaméfi se na vyzvy

komory lehkych obvodovych plésti
na téma Okna, dvefe - zkuSenosti

z praxe. Akce pfinese odborné
vefejnosti uceleny prehled aktudlnich
informaci z oboru oken a dvefi,
odpovi na aktudlni otézky soucasné
legislativy nebo trendii ve vyrobé,
instalaci a idrzbé.

Nizkoemisni plavidla jako

Foto: #x archiv HK CR

Ocenéni absolventii 505

Vykonny feditel Cechu malifd, lakyr-

niki a tapetdfi a ¢len pfedstavenstva
Hospodafské komory Pavel Zatecka
ptedal vyuéni listy absolventim
uéebnich oborti na SOS Jarov véetné
17 zéki oboru malif. O uénovské
obory je aktudlné mezi Zaky posled-
nich roéniki zakladnich skol stéle
veti zdjem, coZ je podle Zatecky
dobrou zpravou pro tuzemské firmy
i femeslo.

1 ——
Jak zabezpetit majetek
Jaké produkty zvolit pro Géinné
zabezpeleni domacnosti nebo firmy,
piiblizuje Katalog doporucenych
produktii Bezpecnd zemé, ktery
piipravil Cech mechanickych zim-
kovych systémi spolecné s Minister-
o nejefektivnéjdich moZnostech a po-
stupech zabezpeteni majetku proti

ktrestné ¢innosti. Vice na cmzs.cz

Pohybové aktivity po celé
republice nabizi projekt

Oslava 25 let Cechu c¢alounikd,
dekoratéri a truhlafi

Plavbou po Brnénské piehradé, ktera
doplnila spole¢enské setkani na te-
rase nedalekého hotelu, slavil Cech
¢alouniki, dekoratéri a truhlai,
autorizované spolecenstvo Hos-
podafské komory, 25 let od svého
zalozeni. Clenové cechu i dalii hosté
zdroven pogratulovali k zivotnimu
jubileu cechmistryni a tajemnici
cechu Helen¢ Prokopové.

Stolni kalendaF SOVAK CR
letos vinovované podobé
Tydenni stolni kalenddf dodavateli
vyrobki a sluzeb pro obor vodo-
vodi a kanalizaci, ktery vydava
SOVAK CR, vychdzi jiZ podvacaté.
Stolni kalendaf pro rok 2024 bude
nové obsahovat dileZité vodohospo-
ddfskeé terminy, napiiklad pro plnéni
ohla$ovacich povinnosti, a bude dis-
tribuovdn od konce Fijna. Pro dalsi
informace navitivte web sovak cz.

V Asociaci obranného
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Zabezpeceni maj

/

otk

, '}r

v Cesku bude ¢elit noy

kyberhrozbamy

Mira zabezpeceni staveb je v CR stale na podprimérné drovni oproti zdpadnim statiim. Ponékud végni legislativa
dostatecné nenavazuje na pfislusné normy a zasadné nejde ruku v ruce s pojistovnami. Neni tak vytvaren soustfedény
pozitivni tlak na trh ohledné zabezpecovani majetku obecné.

se realizuje podstatna ¢ast obchodu a pra-
myslu, zde prevladaji moderni sofistikované
technologie zabezpeceni - elektronické piistu-

J inak je tomu ve velkych méstech, centrech, kde

pové systémy. Jinak je to v okrajovych regionech,
maloméstech a na venkové, kde tvoii mechanické
kli¢cové systémy vétsinu instalaci. Naproti tomu
nova vystavba a rekonstrukce zazivaji urcity boom
ve zplisobu uvazovani investort ¢i vlastnikd, kdy
se od zac¢atku snazi o zpracovani urcitého bezpec-
nostniho projektu stavby a o souvisejici pokryti
vétsiny rizik. Ale i toto aktudlni uvazovani ukazuje
sva negativa - jednak se nefidime doporucenim
profesionald, stale spekulujeme - jaka mira zabez-
peceni ,,by ndm tak mohla stadit“ a navrch vseho
chceme maximalné usetfit. To se projevuje jak

v reziden¢ni, tak komer¢ni vystavbé. Upfednost-
néni uspor ¢i ekonomicnosti feSeni je samoziejmé
na tikor ucinnosti a celkového pojeti zabezpeceni

S& www.komora.cz

daného objektu. Ve vysledku se bezpe¢nostni
zamér az nezdravé Casto omezi napt. na systém ge-
nerélntho kli¢e (SGHK) v zavislosti na PBR stavby.
Coz viak zcela zdsadné ovliviiuje hrozby a rizika
spjaté s budoucim provozem objektu.

Fenomény doby

Vidim vliv dvou fenoméntl. Za prvé - jako spo-
le¢nost jsme si navykli pozadovat luxus a komfort
v mnoha strankach naseho Zivota. Tedy to, co je
trendy, jakékoliv moderni usnadnéni chceme mit
v ramci konzumniho zptisobu Ziti a za honbou
ur¢ité spolecenské prestize. Toto uvazovani mame
jako je nase skute¢na potfeba a u¢inné pokryti ri-
zik - nikoliv mit pouze na pohled pékny produkt,
ktery reaguje tfeba na otisk prstu. To si samo-
zfejmé uvédomuji vyrobci novych technologii,
globalni hraci, ktefi v ramci postupujici digitali-

zace zvy$uji ekonomickou dostupnost takovych
fesent, jelikoZ systém je dlouhodobé nastaveny

na vykon a maximalizaci zisku. Diky tomu roste
tlak na spotfebitele, aby si potizovali nové elektro-
nické systémy a usnadnili si tak ovladani vstupu do
svého obydli nebo firmy apod.

Za druhé - jsou to samotné elektronické pfistu-
pové produkty, jejich kvalita a moznosti pouziti.

S postupem vyvoje v poslednich dvou letech celi-
me stale rostouci nabidce téchto produktil zejména
ptes velké internetové e-shopy. Jejich vyhodou je
neuvéfitelné nizka potizovaci hodnota a pomérné
$iroka nabidka moznosti obsluhy a ovladani. Jejich
zcela zdsadni nevyhodou je, Ze ve vétsiné pripada
nezname vyrobce ani zemi piivodu, respektive
zndme pouze dovozce ¢i distributora v CR. Ty-
picky firma vyhodné nakoupi kontejner takovych
produkttl, doveze je a nabidne je tfeba na Mall.cz.
Takto zakoupeny produkt ndm vsak nikdo, natoz

odborné, nenamontuje ani nesdéli, zdali je pro nas
zamér vhodny, ¢i ne. V pfipadé servisu neexistu-
je firma, kterou bychom zavolali, a u reklamaci

je to stejné. Tato situace se historicky opakuje,
pouze s jinymi produkty. V roce 2010-2013 byl
obrovskym problémem masovy dovoz levnych
bezpecnostnich dveii z vychodu, bez certifikace

a priilomové odolnosti. Byly levné v¢etné snadné
instalace a spotfebitelé je ve velkém potizovali.
Nasledovaly série vioupani a majetkové trestné
¢innosti. V téchto pripadech nebylo plnéni ze stra-
ny pojistoven, nebot nikdo nebyl schopen dolozit
platné certifikaty ¢i cokoliv, co prokazuje splnéni
alesponl urcité miry zabezpeceni dle platnych
norem. U elektronickych produkti a pfistupovych
systéml (rtizna kovani, kliky, motorické zamky,
mechatronické vlozky a jakdkoliv daldi zafizeni) je
situace horsi v tom, Ze veskeré takové systémy jsou
ovlddané pomoci mobilni ¢i webové (cloudové)
aplikace. Nejcastéji mobilem, pravé pro nepteber-
né moznosti spravy produktu v redlném case a od-
kudkoliv, méte-li data na mobilnim telefonu. To,
co je viak nejvétsi devizou takovych feseni, a to, co
chce kazdy - aby mél moznost kompletni spravy
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kdykoliv, odkudkoliv - je zdroven rapidné rostouci
a nekontrolovatelnou kybernetickou hrozbou!
Jinymi slovy: potidite si levny produkt zabezpeceni
v ramci SMART HOME nebo zkratka jen chcete
mit moderni otvirdni ¢i odemykani bytu na ¢ip,
kéd nebo otisk prstu. K takovému produktu si
stahnete volnou platformu - nabizenou aplikaci, ve
které zalozite ucet, vygenerujete si pristupové heslo,
zadate sviij e-mail ¢i telefonni ¢islo, popfipadé jiné
osobni, tedy citlivé udaje, ¢imz vznikne také vase
databdze. Dale jiz vytvatite ¢i mazete uZivatele,
kterym udélujete ptistup do vaseho bytu nékolika
zpusoby - typicky rodice svym détem, piibuznym,
resp. spole¢nosti svym zaméstnanctim.

Co dnes nikdo neresi

Otazkou je, kde se nachazi cilové ulozisté takto
vytvorené databdze a veskerych dajii. Neni
vyjimkou, Ze takové aplikace mivaji cilové servery
a ulozisté v ¢inskych, ruskych ¢i jinych konflikt-
nich oblastech, kde absolutné nezkontrolujeme,
kdo k nasim tdajtim ma pristup.

Zde se dostavame k novému typu hrozby, kdy

I PRAVE NAPADNUTI A ZISKANI
PRISTUPOVYCH UDAJU KONKRETNICH
0SOB Z DATABAZE SYSTEMU, KTERY
POUZIVAJI JEDNOTLIVCI NEBO CELE
ORGANIZACE, JE ZCELA ZASADNI
KYBERNETICKOU HROZBOU!

na jedné strané tato zafizeni neuvéfitelné zrychluji
administraci a cely proces pfistupu opravnénym
osobam do objektu, stejné jako okamzitou moz-
nost uzivatele ze systému vymazat v pfipadé potfe-
by. Na strané druhé jde fe¢ o nakladani s citlivymi
daty, hesly a pfistupovymi informacemi, kde se
jednd o ochranu firemnich ¢i uzivatelskych dat,

o naklddani s témito daty a zcela zasadné - o fizeni
ptistupu k témto informacim a moznost jejich
¢tent, kopirovani, replikace.

Zde zminuji prelomovou smérnici NIS2, kterou
bude muset uvést do Zivota odhadem vice nez

30 tisic komer¢nich subjektt do fijna roku 2024.

A ktera pojednavé o souboru opatfeni, kontrolnich
mechanismi a povinnosti pravé z hlediska zodpo-
védného pristupu firem ke zvysujici se kybernetic-
ké kriminalité.

Smérnice se zabyvé firmou a jejimi daty, ochranou
téchto dat, serverovymi a cloudovymi tlozisti

a zabezpecenim dulezitych technologii ¢i aktiv

v ramci objektu firmy. Tedy bavime se o kyber-
ochrané firmy, jejiho know-how, ekonomického,
ucetniho, skladového hospodarstvi a odbératelsko-
-dodavatelského fetézce.

Co je vsak dosti upozadéné, je, Ze vlastni zptisob
elektronického pristupu osob do prostor firmy,
coz jsou nejen zameéstnanci, ale napiiklad ostraha,
externi iklidova/facility agentura, navstévy a dalsi,
je téméf nezminén, respektive nefesen.

Diilezita je spoluprace s odborniky

A pravé napadnuti a ziskdni pfistupovych udaji
konkrétnich osob z databaze takového systému,
ktery pouzivaji jednotlivci nebo celé organizace —
je zcela zasadni kybernetickou hrozbou! V piipa-
dé, kdy nekontrolujeme, kde nase data mame.
Prvni ptipady takovych utokd jsou jiz znamy

z USA. Pachatel vy¢etl pfistupové udaje a do
objektu dané firmy se tak dostal - jako jeji fiktivni
zaméstnanec a jednalo se o priimyslovou $pionaz
v malé vyvojarské firmé, kterd méla do domku

s kancelafemi na vstupu instalovanou chytrou
elektronickou kliku z tamniho e-shopu, kterou
poiidili jako vyhodnou koupi se samoinstalaci
produktu a volné staZitelnou aplikaci k obsluze.

Z téchto diivodi je nesmirné dalezité nepodléhat
skvélé cené a fesit porizeni veskerych elektronic-
kych ptistupti, smart produktii pro obydli, zkratka
¢ehokoliv, pouze s odborniky a profesionaly

z oboru!

Ti spotiebiteltim doporudi zaroven i nezbytné
komponenty diilezité pro spravny chod, funkei

a miru zabezpeceni. Neztidka se stava, Ze zdkaznik
si poridi i sam namontuje chytrou kliku na vstup
do bytu a pak se divi vykradeni, jelikoz v tomto
ptipadé chybéla vymeéna stavajiciho zadlabaciho
zamku za samozamykaci typ. Tak zustaval jeho byt
nezabezpecen a dvefe byly jiStény pouze stfelkou
zamku, kterou sice spinala chytrd klika po zadani
hesla ¢i otisku, ale tyto dvete se daly velmi jed-
noduse otevtit vyhmatanim a zatla¢enim sttelky,
namisto aby byly zam¢ené.

Je tedy velmi dilezité nepodcenit vybér dodavatele
takového produktu, informovat se o veskerych as-
pektech. Zajimat se, zdali dodavatel nabizi volnou
platformu nebo mé k ovladani vyvinutou vlastni
aplikaci s deklarovanym uloZistém dat (idealné

v CR) nebo zda nabizi provoz na serveru piimo

u zékaznika (pak by vée spadalo zcela do rezimu
smérnice NIS2, pro firmy, kterych se to tykd, ane-
bo by firmy byly schopny dolozit tuzemské tlozisté
a ochranu dat).

Zajimat se 0 moznosti upgradu nabizeného fesen,
dostupnost servisu a zaruky. To vée je velmi
dulezité!

Tradi¢ni tuzemsti a evropsti vyrobci a distributofi
nabizi provérené feseni a transparentni nakladani
s databdzemi uZivateltl elektronickych pfistupo-
vych systém stejné jako deklaraci ulozisté, pokud
se nachazi v zahrani¢i. m

TOMAS POSPISIL, MBA,
cechmistr Cechu mechanickych zdmkovych systémi CR

www.komora.cz §¢
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FAB

ASSA ABLOY

Patentovana ceska
technologie pro jestée

lepsi zabezpeceni vaseho
Since 1920 www.tokozepro.cz domova a majetku

WILKA

SCHLIESSTECHNIK

KLICOVY TREZOR

Reseni klicoveho hospodarstvi

= 100% evidence
u Bezobsluzny autonomni provoz

u Volitelny pocet kli€ovych pozic od 8 do 64

® ON-LINE piehled vydanych a vracenych klicu
= Komunikace pres TCP/IP

®

PHGBGS

www.phobos.cz

> Mechanické a elektronické
bezpec\:{n OS tn ll Sys témy access to security
od spolecnosti EVVA
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